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Controle de Versao

Data Agao Autor Empresa Versao

20/01/2024 Criagdo Jane Célia Carlone BOXGROUP 1.0
08/04/2024 Revisdo Ramon P. Nascimento BOXGROUP 1.1

Classificacao de Confidencialidade

Classificagdo Nivel Caracteristicas

Publico 0 Documento que pode ser compartilhado com qualquer pessoa ou
empresa.
Interno 1 Documento restrito, ndo se recomenda compartilhar com pessoas
fisicas ou outras empresas.

Restrito 2 Documento deve ser compartilhado apenas entre as empresas que

foram enderec¢adas no cabec¢alho do documento.
Confidencial 3 Documento ndo deve ser compartilhado com outras pessoas além das

pessoas permitidas e listadas no quadro abaixo.

Pessoas restritas que terdao acesso ao documento

Empresa Cargo Nome completo
SECURITYBOX Geréncia / Diretoria Qualquer pessoa

Participagao

Empresa Nome Papel
SECURITYBOX George Silverio da Silva Consultor em LGPD e Especialista em Seguranga
BOXGROUP Ramon P. Nascimento Especialista em LGPD
BOXGROUP Jane Célia Carlone Especialista em LGPD
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1. OBIJETIVO

Esta Politica estabelece as orientagGes gerais para a protecdao de dados pessoais dentro
do ambiente corporativo da SECURITYBOX e todos os seus Parceiros no Brasil e no exterior, uma
vez que na execugao de suas operagoes coleta, manuseia e armazena informagbes que podem
estar relacionadas a pessoas fisicas identificadas e/ou identificaveis (“Dados Pessoais”), com

vistas a:

= Estar em conformidade com as leis e regulamentacdes aplicaveis de protecdo de Dados
Pessoais e seguir as melhores praticas;

= Proteger os direitos dos Integrantes, clientes, fornecedores e parceiros contra os riscos de
violagdes de Dados Pessoais;

= Ser transparente com relagdo aos procedimentos da SECURITYBOX no Tratamento de
Dados Pessoais; e

= Promover a conscientizacdo em toda a SECURITYBOX em relacdo a protecao de Dados

Pessoais e questdes de privacidade.

Em particular, esta politica exige que todos os colaboradores garantam que o DPO (Data
Protection Officer ou Encarregado de Protecdo de Dados), seja consultado antes que qualquer
nova atividade significativa de processamento de dados seja iniciada para garantir que as etapas

de conformidade relevantes sejam tratadas.

Se vocé ndo concordar com qualquer item nesta Politica de Privacidade, vocé ndo deve usar
nossos sites e fornecer informacdes pessoais para nds em conexdao com os produtos ou servigos

de eventos utilizados pela SECURITYBOX para realizacdo de seus eventos.

A SECURITYBOX, estd totalmente comprometida em garantir a implementacdo continua e

eficaz desta politica e espera que todos os empregados da SECURITYBOX compartilhem esse
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compromisso. Qualquer violacdo desta politica serd levada a sério e podera resultar em uma

acdo disciplinar.

Essa politica foi aprovada pelo Diretor de Seguranca, “Chief Information Security Officer

(CISO).

2. ABRANGENCIA

Esta Politica é aplicdvel a SECURITYBOX e a todos os seus Parceiros, tanto no Brasil
guanto no exterior, e a todos os Integrantes que tenham acesso a quaisquer Dados Pessoais
detidos pela SECURITYBOX ou em seu nome. Procedimentos adicionais podem ser criados de
acordo com exigéncia da legislagao local.

Qualquer legislagdo aplicavel nas diferentes regides nas quais a SECURITYBOX atua

devem prevalecer caso estejam ou venham estar em conflito com esta Politica.

3. REFERENCIAS

e Cddigo de Etica e Conduta da SECURITYBOX

e Politica Global do Sistema de Conformidade

e Politica de Seguranca da Informacao

e Procedimentos de Auditoria Interna

e Regulamento Geral de Protecdo de Dados (“RGPD"”) na Unido Européia

e Lei Geral de Protecdo de Dados (“LGPD”) no Brasil
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4. DEFINICOES

Seguem abaixo as definicbes dos termos utilizados nesta Politica iniciados com letra

maiuscula.

=  “Anonimiza¢do”: Processo e técnica por meio dos quais um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo. Dado anonimizado ndo é considerado

Dado Pessoal e, portanto, o deixa de ser tratado pela LGPD;

=  “SECURITYBOX” ou “Parceiros”: SECURITYBOX e todas os seus Parceiros no Brasil e no

exterior;

= “CTA” ou “Conselho” ou “Conselho Técnico e Administrativo”: Conselho Técnico de

Administracao da SECURITYBOX;

= “Comité de Conformidade”: Comité de Conformidade, de apoio ao Conselho Técnico e

Administrativo da SECURITYBOX;

= “Comité de Privacidade”: Comité global multidisciplinar consultivo formado por Lideres
das areas do Juridico, Conformidade, Gestdo de Riscos, Seguranca da Informacdo e
Pessoas e Cultura, assim como pelos representantes de cada drea relevante nas regioes
para discutir temas relevantes e criticos de Seguranca da Informac¢do e Privacidade de

Dados;

= “Conformidade” ou “Area de Conformidade”: o responsavel local por Conformidade e

seus integrantes;
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“Consentimento”: Manifestacdo livre, informada e inequivoca pela qual o Titular

concorda com o Tratamento de seus Dados Pessoais para uma finalidade determinada;

“Controlador”: Pessoa juridica, de direito publico ou privado, a quem competem as

decisOes referentes ao Tratamento de Dados Pessoais;

“Dado(s) Pessoal(is)”: Qualquer informacdo relativa a uma pessoa singular identificada
ou identificavel, que pode ser identificada, direta ou indiretamente, por referéncia a um
identificador como nome, registro de identidade, dados de localiza¢do, identificador on-
line ou a um ou mais fatores especificos a identidade fisica, fisioldgica, genética, mental,

econdmica, cultural ou social dessa pessoa natural;

“Dado(s) Pessoal(is) Sensivel(is)”: Todo Dado Pessoal que pode gerar qualquer tipo de
discriminacdo, como por exemplo os dados sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de cardter religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico;

"Politica de Seguranga da Informagao": Diretrizes corporativas globais da SECURITYBOX

sobre Seguranca da Informacao, que podem ser alteradas periodicamente;

“Documentagao(des) Orientadora(s)”: Documento(s) formal(is) da SECURITYBOX que
fornece(m) conteldo sobre decisdes, regras e orientagdes corporativas que sdo vitais
para direcionar o trabalho da SECURITYBOX com legitimidade, rastreabilidade e
aplicabilidade e deve ser observado e praticado por um certo universo definido de

Integrantes;
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= “Encarregado de Protecdao de Dados” ou “Data Protection Officer (“DPO”)”: O individuo
designado como encarregado formal/oficial de protecdo de dados, conforme previsto nas
leis de protecdo de dados, tais como RGPD e LGPD, para um determinado territério. O

DPO pode ser um integrante ou uma pessoa terceirizada;

= “Especialista de Prote¢do de Dados” ou “Data Protection Expert (“DPE”)":
O especialista de protecdo de dados é um profissional especializado em protecao de
dados e pode atuar como consultor para as empresas, possuindo um conhecimento
aprofundado das regulamentacdes de protecdo de dados e pode ajudar as organizacdes a
entender e implementar as melhores praticas de privacidade, trabalhando em estreita
colaboracdo com o DPO, fornecendo a expertise técnica necessdria para garantir a
conformidade com as regulamenta¢bes. Ele pode ajudar a empresa a desenvolver
politicas e procedimentos de protecdo de dados, realizar avaliagbes de risco e fornecer

treinamento aos funciondrios. O DPE pode ser um integrante ou uma pessoa terceirizada.

= “RGPD”: Regulamento (UE) 2016/679 do Parlamento Europeu de 27 de abril de 2016,
relativo a protecao das pessoas singulares no que diz respeito ao Tratamento de Dados
Pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95 / 46 / CE

(Regulamento Geral de Protecdo de Dados);

= “Integrante(s)”: Funcionarios/empregados que trabalham na SECURITYBOX em todos os
niveis, incluindo executivos, conselheiros, diretores, estagiarios e aprendizes (conforme

aplicabilidade nas localidades geograficas);

*  “Juridico”: Area responsdavel pela gestdo dos contratos celebrados entre a SECURITYBOX

e Terceiros;
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= “LGPD”: Legislagdo brasileira n2 13.709/2018, comumente conhecida como Lei Geral de
Protecdo de Dados Pessoais, que regula as atividades de Tratamento de Dados Pessoais e

que também altera os artigos 72 e 16 do Marco Civil da Internet;

= “Lider(es)”: Todo Integrante que lidera uma equipe;

= “Operador”: Pessoa natural ou juridica, de direito publico ou privado, que realiza o

Tratamento de Dados Pessoais em nome do Controlador;

= "Politica": essa Politica de Protecao de Dados da SECURITYBOX;

= "pPolitica Global do Sistema de Conformidade": A Politica Global de Conformidade

Corporativa da SECURITYBOX, que pode ser alterada periodicamente;

= “Plano de Agao (PA)”: Acordo entre o Lider e o Liderado que define as responsabilidades
do Integrante e o compromisso do Lider com o acompanhamento, a avaliagao e a decisao

com relagdo ao Liderado de acordo com seu desempenho;

= “Pseudonimizagdo”: Processos e técnicas por meio dos quais um dado tem sua
possibilidade de associacao dificultada. O dado pseudonimizado é considerado Dado

Pessoal tendo em vista a possibilidade de associacdo desse dado a uma pessoa natural;

= “R-Conformidade”: O executivo sénior Lider da fun¢dao de Compliance da SECURITYBOX,
conhecido no Brasil como R-Conformidade e no exterior, Chief Compliance Officer ("CCQO")

da SECURITYBOX;
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“Seguranca da Informacdo” ou “SI”: Area responsavel por proteger a integridade,
disponibilidade e confidencialidade dos sistemas de Tl e deve implementar as medidas
adequadas para alcancar este objetivo, sendo o apoio técnico do Lider de Privacidade
Corporativo e responsavel pelas questdes relacionadas as medidas técnicas e

administrativas;

“Sociedade(s) Controlada(s)”: sociedades nas quais a SECURITYBOX, diretamente ou por
meio de outras Sociedades Controladas, detém direitos que lhe asseguram, de forma
permanente, a prevaléncia nas deliberacdes societarias e o poder de eleger a maioria dos

administradores ou conselheiros;

“Terceiro(s)” ou “Parceiro(s)”: Qualquer pessoa, fisica ou juridica, que atue em nome, no
interesse ou para o beneficio da SECURITYBOX, preste servicos ou forneca outros bens,
assim como Parceiros comerciais que prestem servicos a SECURITYBOX, diretamente
relacionados a obtencdo, retencdo ou facilitacdo de negdcios, ou para a conducdo de
assuntos da SECURITYBOX, incluindo, sem limitacdo, quaisquer distribuidores, agentes,
corretores, despachantes, intermedidrios, Parceiros de cadeia de suprimentos,

consultores, revendedores, contratados e outros prestadores de servicos profissionais;

“Titular(es) de Dados”: Pessoa natural singular identificada ou identificavel a quem se

refere um Dado Pessoal especifico;

“Tratamento de Dados Pessoais” ou “Tratamento”: Qualquer operagdo ou conjunto de
operagoOes efetuadas sobre Dados Pessoais ou sobre conjuntos de Dados Pessoais, por
meios automatizados ou ndao automatizados, tais como a coleta, o registo, a organizacao,
a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a

utilizacdo, a divulgacdo por transmissdao, difusdo ou qualquer outra forma de
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disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o apagamento ou

destruicao.
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5.

ATRIBUICOES E RESPONSABILIDADES

Conselho Técnico Administrativo (“CTA” ou “Conselho”)

Comité

Lideres

Aprovar esta Politica e suas futuras alteragGes; e

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades.

de Conformidade (“CC”)

Revisar e recomendar a aprovacao desta Politica e suas alteracdes ao CTA;
Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

Definir e aprovar a estrutura de governancga para os assuntos de privacidade e protecao
de dados;

Fazer o monitoramento permanente e efetivo da implementacdao das iniciativas de
privacidade, incluindo os eventos relacionados a vazamento de Dados Pessoais e as
decisdes do Comité de Privacidade;

Garantir que no orcamento da Area de Conformidade, a ser aprovado anualmente pelo
CTA, estejam previstos os recursos necessarios para a implementagdao e gerenciamento
das iniciativas de privacidade;

Propor ao Comité de Privacidade a resolucdo das matérias relativas a eventos de alto
risco que forem encaminhadas por este ao CC; e

Reportar ao CTA os eventos relacionados a vazamento de Dados Pessoais e as decisdes do

Comité de Privacidade.
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Responsabilizar-se pelo uso adequado de Dados Pessoais nas atividades de suas
respectivas areas;

Garantir que os requisitos da legislacdo e regulamentacao aplicaveis no pais de atuacao
sejam atendidos, bem como que os seus liderados atuem de acordo com esta Politica; e
Revisar e manter atualizado o mapeamento de Dados Pessoais, pelo menos uma vez por
ano (ou sempre em caso de mudancas substanciais), junto com a Area de Conformidade
responsavel.

Garantir que, ao usar Consentimento para o Tratamento de Dados Pessoais, que este seja
coletado e gerenciado de forma que a opcao dada pelo Titular do Dado seja respeitada e
que gere evidéncias necessdrias para apresentacdo as autoridades ou ao prdéprio Titular,

guando necessario.

Lider de Privacidade Corporativo

Propor ao CC a revisao e atualiza¢do desta Politica;

Garantir que a SECURITYBOX esteja em conformidade com as leis e regulamentos
relacionados a privacidade e protecdo de Dados Pessoais, bem como com suas politicas e
procedimentos internos relacionados ao tema;

Liderar, coordenar e supervisionar a estratégia de protecdo de Dados Pessoais e orientar
na implementacdo das medidas requeridas para estar em conformidade com os
requisitos da legislacdo e da regulamentacdo aplicdveis de protecdo de Dados Pessoais;
Participar e orientar, sob a ética de privacidade, os projetos corporativos que envolvam
Tratamento de Dados Pessoais a fim de validar a aderéncia aos requisitos da legislacdo e
da regulamentacdo aplicdveis, além de garantir privacidade como um padrdo a ser
adotado e a incorporacdo no desenho das medidas de seguranca necessarias;

Realizar treinamentos, programas de conscientizacdo e comunicacdo do tema de

privacidade de Dados Pessoais em toda a SECURITYBOX;

Classificagdo da Informacdo: INTERNO

SECURITYBOX SEGURANCA EM TECNOLOGIA DA INFORMACAO LTDA.
CNPJ: 11.928.104/0001-87
End: R. Emanuel Kant, 60 Sala 609

Curitiba — PR Telefone: 41 2170-0770

POL2024-010-V 1.1

PAGINA 12 de 28



N POLITICA DE PRIVACIDADE o
> SECURITYBOX g\ BOX GROUP
Controle: Elaborado em: Versdo: | Revisado em: Elaborado por: Revisado por: Pagina:
POL2024-010 20/01/2024 1.1 08/04/2024 Jane Célia Carlone Ramon P. Nascimento 13 de 28

Elaborar e manter atualizada a Documentacdo Orientadora relativa a privacidade que
estejam na sua competéncia;

Monitorar o cumprimento das regras internas de privacidade;

Desenvolver, com o apoio da Area Juridica, acordos internacionais de transferéncia de
dados, bem como manter atualizados os Dados Pessoais que sao transferidos entre as
diferentes regides;

Coordenar a execucdo de analise de impacto de privacidade de dados (“RIPD”: Relatdrio
de Impacto a Protecdo de Dados ou “DPIA”: Data Protection Impact Analysis);

Alinhar periodicamente as definicGes e critérios com o Data Protection Officer (DPO) e
Influenciadores de Privacidade local;

Definir, revisar e atualizar avisos de privacidade;

Conduzir periodicamente avaliagbes de maturidade da SECURITYBOX em relagdo as
iniciativas de privacidade, identificando melhorias assim como a sua evolugao;
Acompanhar e apoiar a implementagdao dos planos de agdao para corregdo de gaps das
iniciativas de privacidade;

Enderecar as solicitacdes dos Titulares de Dados Pessoais de acordo com a legislacdo e
regulamentacdo vigente em cada pais e com a Documentagdo Orientadora da
SECURITYBOX;

Cooperar e se relacionar com a Autoridade Nacional de Prote¢dao de Dados Pessoais
(Brasil); e

Garantir a manutengdo das evidéncias de execug¢do e implementagdo das iniciativas de

privacidade atendendo ao principio da responsabilizacao.

Conformidade

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;
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Apoiar administrativamente o DPE e o Lider de Privacidade Corporativo nos treinamentos,
campanhas de conscientizacdo, comunicacdo interna, etc.;

Estabelecer os correspondentes orcamentos para execucdo das suas atividades do DPO,
responsabilizando-se pelo gerenciamento deles;

Aprovar as Documentacdes Orientadoras de Protecdo de Dados Pessoais que estejam na
sua competéncia, alinhados com esta Politica; e

Reportar ao CC as preocupacdes relacionadas a implementacdo das iniciativas de

privacidade.

Comité de Privacidade

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

Promover o conhecimento adequado dos principais stakeholders em relagdo a
importancia da protecdo de Dados Pessoais e das atividades internas inerentes as
iniciativas de privacidade;

Revisar anualmente, ou em prazo menor quando necessario, as iniciativas de privacidade
adotadas pela SECURITYBOX;

Discutir e tomar decisdes técnicas sobre novas atividades de Tratamento de Dados
Pessoais, com base nos relatérios de impacto a protecdo de Dados Pessoais;

Decidir sobre as medidas técnicas a serem aplicadas para eventos alto risco, assim como
as medidas disciplinares;

Submeter ao CC a resolucdo sobre as medidas técnicas relativas a eventos de alto risco
gue ndo sejam de sua alcada; e

Reportar ao CC os eventos relacionados a vazamento de Dados Pessoais e as suas

decisoes.
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Influenciador de Privacidade (“Influenciador”)

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

= Prestar suporte a drea de privacidade, a partir de treinamentos recebidos do Lider de
Privacidade Corporativo / DPE;

= Facilitar a coleta de evidéncias sobre a aplicacdo das regras internas de privacidade e

protecdo de Dados Pessoais; e

= Disseminar a cultura de privacidade e protecdo de Dados Pessoais nas respectivas areas.

Seguranca da Informagao (“SI”)

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

= Analisar violagdes e vazamentos de Dados Pessoais bem como efetuar a coleta de
evidéncias técnicas;

= Monitorar e implementar medidas de segurang¢a para garantir o cumprimento da
legislacdo e da regulamentacao aplicaveis;

= Publicar avisos de privacidade em websites e programas externos;

= Revisar e manter atualizada a Documenta¢cdao Orientadora relativa a Seguranca da
Informagdo que estejam na sua competéncia;

= Definir procedimento e templates para formaliza¢ao de incidentes de Dados Pessoais;

* |mplementar mecanismos para garantir os direitos dos Titulares de Dados;

= Prestar suporte técnico e analisar novas ferramentas e sistemas com foco na exposicao
de Dados Pessoais; e

= Garantir a aplicagdo das medidas de seguranga proporcionais ao risco gerado pelo

Tratamento de Dados Pessoais e em linha com a expectativa de protecdo do Titular do

Dado Pessoal, garantindo a integridade, disponibilidade e confidencialidade destas

informacgdes.
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Area Juridica

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

Assegurar que os contratos que contemplem a cessdo ou o Tratamento de Dados Pessoais
contenham cldusulas de privacidade adequadas a legislacao e regulamentacdo aplicaveis;

Prestar apoio juridico na ocorréncia de vazamentos de Dados Pessoais;

Prestar apoio juridico na interpretacdo da legislacdo e regulamentacdo relativas a
protecao de Dados Pessoais;

Fornecer apoio juridico em caso de recebimento de representacdo processual relativa a
incidentes relacionados a protecdo de dados;

Apoiar na renegociagdo de contratos/aditivos com fornecedores e clientes que realizam o
Tratamento de Dados Pessoais; e

Apoiar na interface com Autoridades Nacionais de Dados Pessoais.

Todos os Integrantes da SECURITYBOX, incluindo os Lideres

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades;

Cumprir a legislacdo e regulamentacao aplicaveis, bem como Documentag¢ao Orientadora
da SECURITYBOX relativos a protecdo de Dados Pessoais e aplicacdo das medidas
adequadas de seguranca de TI;

Relatar para o Lider de Privacidade Corporativo ou seus representantes regionais a
ocorréncia de quaisquer incidentes de Dados Pessoais ou seguran¢a de dados, bem como
as deficiéncias identificadas relacionadas ou possiveis riscos de privacidade; e

Participar das atividades de treinamento em protec¢do de dados conforme orientado.

Auditoria Interna

Responsabilizar-se pelo uso adequado de Dados Pessoais em suas atividades; e
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® |ncluir avaliacdo de aderéncia a Documentacdao Orientadora que versa sobre protecdo de
Dados Pessoais nos projetos de auditoria e reportar ao Lider de Privacidade Corporativo e

ao CC o resultado dessas avaliacGes.
Quem é o responsavel por essa politica?

Como nosso oficial de Protecdo de Dados (DPO) Robson Vettori Ferezin, tem a
responsabilidade geral pela implementacao didria desta politica. Vocé deve entrar em contato
com o DPO para obter mais informacdes sobre esta politica, se necessario, através do e-mail:

dpo@boxgroup.net.br

6. POLITICA

6.1. Principios de Protecdo de Dados Pessoais

Esta secdo descreve os principios que devem ser observados na coleta, manuseio,
armazenamento, divulgacdo e Tratamento de “Dados Pessoais” pela SECURITYBOX para atender
aos padrdes de protecdao de dados no ambito corporativo e estar em conformidade com a
legislacdo e regulamentacdo aplicaveis nos respectivos paises onde tiver operacdo ou atividade

comercial.

6.1.2. Legalidade, Transparéncia e Nao Discriminagao

A SECURITYBOKX trata os Dados Pessoais de forma justa, transparente e em conformidade

com legislacdo e regulamentacdo aplicaveis.

A SECURITYBOX somente trata Dados Pessoais quando o propédsito/finalidade do

Tratamento se enquadra em uma das hipdteses legais permitidas, abaixo elencadas, sendo certo
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que os Titulares de Dados devem ser informados sobre a razdo e a forma pela qual seus Dados

Pessoais estdo sendo tratados antes ou durante a coleta:

Necessidade para a execucdo de um contrato do qual o Titular dos Dados é parte;

e Exigéncia decorrente de lei ou regulamento ao qual a SECURITYBOX esta sujeita;

e Interesse legitimo pelo Tratamento, hipdtese na qual tal interesse legitimo sera

comunicado previamente; e

e Necessidade de prover ao Titular dos Dados o exercicio regular de direito em processo

judicial, administrativo ou arbitral.

Quando o Tratamento de Dados Pessoais ndo se enquadrarem nas hipdteses acima, a

SECURITYBOX deve obter o Consentimento dos Titulares dos Dados para o Tratamento de seus

Dados Pessoais, e assegurar que este Consentimento e seja obtido de forma especifica, livre,

inequivoca informada. A SECURITYBOX deve coletar, armazenar e gerenciar todas as respostas

de Consentimento de maneira organizada e acessivel,

Consentimento possa ser fornecida quando necessdrio.

para que a comprovagdo de

Da mesma forma, o Titular de Dados deve ter a possibilidade de retirar o seu Consentimento

a qualguer momento com a mesma facilidade que foi fornecido.

Em algumas circunstancias a SECURITYBOX também pode ser obrigada a tratar Dados

Pessoais Sensiveis, envolvendo, mas ndo limitado a:

Dados relacionados a saude ou a vida sexual

Dados genéticos ou biométricos vinculados a uma pessoa fisica;

Dados sobre orientacdo sexual;

Dados sobre condenagdes ou ofensas criminais;
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e Dados que evidenciem a origem racial ou étnica, opinides politicas, crencas religiosas
ou filoséficas; e
e Dados referentes a convic¢do religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico.
O Tratamento de Dados Pessoais Sensiveis é proibido, exceto nos casos especificos descritos
abaixo, nos quais deverdao ser observados padrdes de seguranca mais robustos do que os

aplicados aos demais Dados Pessoais:

= Quando for necessario para o cumprimento de obrigacdo legal ou regulatoéria;

= Quando for necessario para o exercicio regular de direitos como, por exemplo, defesa ou
proposicdo de acdes judiciais ou administrativas ou arbitrais;

= Quando for necessdrio para o cumprimento de obrigacdes e o exercicio de direitos em
matéria de emprego, previdéncia social e protecdo social;

= Para protec¢do a vida ou a incolumidade fisica do Titular do Dado incluindo dados médicos
com fins preventivos, ocupacional;

= Para fins de promo¢do ou manutencdo de igualdade de oportunidades entre pessoas de
origem racial ou étnica diferente,

= Quando o Titular dos Dados tiver dado o seu Consentimento explicito, de acordo com a
legislacdo e regulamentacdo aplicaveis; e

= Quando o Tratamento for relativo a condenacdes penais e infracdes ou a medidas de
protecdo relacionadas sera efetuado sob o controle da autoridade publica ou quando o
Tratamento for autorizado pela legislacdo da Unido ou de um Estado-Membro que
preveja as salvaguardas adequadas para os direitos e liberdades dos Titulares de Dados

Pessoais.
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6.1.3. Limitacdo e Adequacdo da Finalidade:

O Tratamento de Dados Pessoais deve ser realizado de maneira compativel com a
finalidade original para a qual os Dados Pessoais foram coletados, ndo podendo ser coletados
com um propésito e utilizados para outro. Quaisquer outras finalidades devem ser compativeis

com a razdo original para qual os Dados Pessoais foram coletados.

6.1.4. Principio da Necessidade (Minimiza¢do dos Dados)

A SECURITYBOX somente pode tratar Dados Pessoais na medida em que seja necessario
para atingir um propdsito especifico, este é o principio da minimizacdo de dados. O
compartilhamento de Dados Pessoais com outra drea ou outra empresa deve considerar este
principio, s6 podendo ser compartilhados quando tenham um amparo legal adequado. Os dados
coletados ndo serdo, em hipdtese alguma, compartilhados com terceiros para fins comerciais e

publicitarios.

6.1.5. Exatiddo (Qualidade dos Dados)

A SECURITYBOX deve adotar medidas razodveis para assegurar que quaisquer Dados
Pessoais em sua posse sejam mantidos precisos, atualizados em relacdo as finalidades para as
quais foram coletados, sendo certo que deve ser possibilitado ao Titular do Dado Pessoal a

possibilidade de se requerer a exclusdo ou correcao de dados imprecisos ou desatualizados.

6.1.6. Retengdo e Limitagao do Armazenamento de Dados
A SECURITYBOX deve ter conhecimento de suas atividades de Tratamento, periodos de
retengao estabelecidos e processos de revisdao periddica, ndo podendo manter os Dados Pessoais

por prazo superior ao necessario para atender as finalidades pretendidas
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6.1.7. Integridade e Confidencialidade (Livre Acesso, Prevencdo e Seguranca)

A SECURITYBOX deve assegurar que medidas técnicas e administrativas apropriadas
sejam aplicadas aos Dados Pessoais para protegé-los contra o Tratamento n3do autorizado ou
ilegal, bem como contra a perda acidental, destruicdo ou danos. O Tratamento de Dados
Pessoais também deve garantir a devida confidencialidade. Dentre as medidas técnicas mais

comuns, podem ser descritas:

Anonimizagao significa que os Dados Pessoais sdo tornados andonimos de tal forma que os
dados ndo mais se referem a uma pessoa direta ou indiretamente identificadvel. O anonimato

deve ser irreversivel.

Pseudonimizagdo é um processo pelo qual os Dados Pessoais ndo mais se relacionam
diretamente com uma pessoa identificavel (por exemplo, mencionando seu nome), mas nao é
anoénimo, porque ainda é possivel, com informacdes adicionais, que sdo mantidas

separadamente, identificar uma pessoa.

6.1.8. Responsabilizacdo e Prestacdo de Contas

A SECURITYBOX é responsdvel e deve demonstrar o cumprimento desta Politica,

assegurando a implementacdo de diversas medidas que incluem, mas ndo se limitam a:

= Garantia de que os Titulares dos Dados Pessoais possam exercer os seus direitos
conforme descritos na Se¢do 5.5 deste Documento;

= Registro de Dados Pessoais, incluindo:
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= Registros de atividades de Tratamento de Dados Pessoais, com a descricdo dos
propdsitos/finalidades desse Tratamento, os destinatarios do compartilhamento dos
Dados Pessoais e os prazos pelos quais a SECURITYBOX deve reté-los; e

= Registro de incidentes de Dados Pessoais e violagdes de Dados Pessoais;

= Garantia de que os Terceiros que sejam Operadores de Dados Pessoais também estejam
agindo de acordo com esta Politica e com a legislacdo e regulamentacao aplicaveis;

= Garantia de que a SECURITYBOX, quando requerido, registre junto a Autoridade
Supervisora aplicavel um Encarregado de Dados ou DPO; e

= Garantia de que a SECURITYBOX esteja cumprindo todas as exigéncias e solicitacdes de

qualquer Autoridade de Supervisdo a qual esteja sujeita.

6.2. Padroes de Segurancga

6.2.1. Importancia da Protecdo de Dados Pessoais

A SECURITYBOX esta comprometida com a implementagdo dos padrdes de Seguranca da
Informacdo e com a protecdao de Dados Pessoais com vistas a garantir o direito fundamental do

individuo a autodeterminacdo da informacao.

6.2.2. Garantir a Seguranga dos Dados Pessoais

A confidencialidade, integridade e disponibilidade, bem como autenticidade,
responsabilidade e ndo-repudio sdo objetivos a serem perseguidos para a seguranca dos Dados

Pessoais.
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6.2.3. Obrigacdo do Sigilo de Dados Pessoais
Todos os Integrantes com acesso a Dados Pessoais estdo obrigados aos deveres de
confidencialidade dos Dados Pessoais mediante a anuéncia no Cddigo de Conduta e Termos de

Uso da SECURITYBOX, quando do ingresso na Empresa e periodicamente quando necessario.

6.2.4. Privacidade de Dados Pessoais por Concepgao e por Padrao

Ao implementar novos processos, procedimentos ou sistemas que envolvam o
Tratamento de Dados Pessoais, a SECURITYBOX deve adotar medidas para garantir que as regras
de Privacidade e Protecdo de Dados sejam adotadas desde a fase de concepgcdo até o

langcamento/implantacdo destes projetos.

6.3. Relagao Controlador-Operador de Dados Pessoais

Cada Parceiro da SECURITYBOX é o Controlador dos Dados Pessoais em sua respetiva
regido ou empresa, sendo necessaria a nomeacdo de um responsavel por garantir que os Dados
Pessoais estejam sendo tratados de forma correta e de acordo com a legislacdo e
regulamentacdo aplicaveis naquela regido. Em determinadas circunstancias, um Parceiro
Controlador da SECURITYBOX pode atuar como Operador de outra. Nestes casos, a Operadora é

obrigada a seguir a orientacdo de quem estd atuando como controladora.

6.4. Politica de Transferéncia Internacional de Dados Pessoais

Quando os Dados Pessoais forem tratados em paises diferentes de onde foram coletados,
a legislacdo e regulamentacdo aplicaveis a transferéncia internacional de dados de cada pais
devem ser observadas. A SECURITYBOX deve garantir a existéncia e atualizacao de contratos de

transferéncia internacional de Dados Pessoais.
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6.5. Direitos dos Titulares de Dados Pessoais

A SECURITYBOX estd comprometida com os direitos dos Titulares de Dados Pessoais, os

quais incluem:

A informacado sobre o Tratamento de seus Dados Pessoais e 0 acesso aos Dados Pessoais
gue a SECURITYBOX detenha sobre eles e como esses dados serdo tratados;

A corregdo de seus Dados Pessoais se estiverem imprecisos, incorretos ou incompletos;

A exclusdo, bloqueio e/ou anonimizacdo de seus Dados Pessoais em determinadas
circunstancias (“direito de ser esquecido”). Isso pode incluir, mas ndo se limita a,
circunstancias em que nao é mais necessario que a SECURITYBOX retenha seus Dados
Pessoais para os propodsitos para os quais foram coletados;

A restricdo do Tratamento de seus Dados Pessoais em determinadas circunstancias;
Opor-se ao Tratamento, se o Tratamento for baseado em legitimo interesse

A retirar o Consentimento a qualquer momento, se o Tratamento dos Dados Pessoais se
basear no Consentimento do individuo para um propésito especifico;

A portabilidade dos Dados Pessoais a outro fornecedor de servico ou produto, mediante
requisicdo expressa em determinadas circunstancias;

A revisao das decisGes tomadas unicamente com base em Tratamento automatizado de
Dados Pessoais; e

A apresentacdo de queixa a SECURITYBOX ou a Autoridade Nacional de Protecdo de
Dados aplicavel, se o Titular dos Dados Pessoais tiver motivos para supor que Nosso
Servico ndo atende a menores de 18 anos ("Criangas", “Adolescentes”).

N3o coletamos intencionalmente informacdes de identificacdo pessoal de menores de 18
anos. Se vocé é pai / mde ou responsavel legal e estd ciente de que seus filhos nos

forneceram dados pessoais, entre em contato conosco. Se ficarmos cientes de que
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coletamos dados pessoais de criancas sem a verificacdo do consentimento dos pais,
tomaremos medidas para remover essas informacdes de nossos servidores.

= Qualquer um de seus direitos de protecdo de Dados Pessoais tenha sido violado.

ATENCAO: Néo coletamos intencionalmente informagées de identificacdo pessoal de menores
de 18 anos. Se vocé é pai / méde ou responsdvel legal e estd ciente de que seus filhos nos
forneceram dados pessoais, entre em contato conosco. Se ficarmos cientes de que coletamos
dados pessoais de crian¢as sem a verificagéo do consentimento dos pais, tomaremos medidas

para remover essas informagoes de nossos servidores.

6.6. Prestadores de Servigos Terceirizados

Os prestadores de servicos terceirizados que tratem Dados Pessoais sob as instruces da
SECURITYBOX estdo sujeitos as obrigacdes impostas aos Operadores de acordo com a legislacdo
e regulamentacdo de protecdo de Dados Pessoais aplicaveis. A SECURITYBOX deve assegurar que
no contrato de prestacdo de servico sejam contempladas as clausulas de privacidade que exijam
qgue o Operador de Dados terceirizado implemente medidas de seguranca, bem como controles
técnicos e administrativos apropriados para garantir a confidencialidade e seguranca dos Dados
Pessoais e especifiqguem que o Operador estd autorizado a tratar Dados Pessoais apenas quando
seja formalmente solicitado pela SECURITYBOX.

Nos casos em que o prestador de servicos estiver localizado fora do pais em que o Dado
Pessoal foi coletado, as cldusulas contratuais padrdo devem ser incluidas no contrato de
protecdo de Dados Pessoais como um Anexo para garantir que as devidas salvaguardas exigidas
pela legislagio e regulamentagdo aplicdveis de protecio de Dados Pessoais sejam

implementadas.
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6.7. Gerenciamento de Viola¢ao de Dados

Todos os incidentes e potenciais violagcdes de dados devem ser reportadas ao Lider de
Privacidade Corporativo e/ou DPE de cada regido. Todos os Integrantes devem estar cientes de
sua responsabilidade pessoal de encaminhar e escalonar possiveis problemas, bem como de
denunciar violagBes ou suspeitas de violagcdes de Dados Pessoais assim que as identificarem. No
momento em que um incidente ou violacdo real for descoberto, é essencial que os incidentes
sejam informados e formalizados de forma tempestiva.

Violagdes de Dados incluem, mas nao se limitam a qualquer perda, exclusao, roubo ou

acesso ndo autorizado de Dados Pessoais controlados ou tratados pela SECURITYBOX.

6.8. Auditorias de Prote¢dao de Dados

A SECURITYBOX deve garantir que existam revisdes periddicas a fim de confirmar que as
iniciativas de Privacidade, seu sistema, medidas, processos, precaucdes e outras atividades
incluindo o gerenciamento de protecao de Dados Pessoais sdao efetivamente implementados e

mantidos e estdo em conformidade com a legislacdo e regulamentacao aplicaveis.

Adicionalmente e conforme previsto na Diretriz de Auditoria Interna, o tema deve ser
avaliado com a devida periodicidade e de acordo com os riscos existentes. Caso os riscos sejam
relevantes a Auditoria Interna deverd incluir revisdao independente especifica no plano anual de

auditoria interna.

7. DISPOSIGOES GERAIS

Os Integrantes sdo responsaveis por conhecer e compreender todos os Documentos

Orientadores que lhes forem aplicaveis. De forma similar, os Lideres sdo responsdveis por

Classificagdo da Informacdo: INTERNO

SECURITYBOX SEGURANCA EM TECNOLOGIA DA INFORMACAO LTDA.
CNPJ: 11.928.104/0001-87
End: R. Emanuel Kant, 60 Sala 609
Curitiba — PR Telefone: 41 2170-0770 POL2024-010-V 1.1
PAGINA 27 de 28




SECURITYBOX POLITICA DE PRIVACIDADE

S‘ BOX GROUP

Controle: Elaborado em: Versdo: | Revisado em: Elaborado por: Revisado por: Péagina:
POL2024-010 20/01/2024 1.1 08/04/2024 Jane Célia Carlone Ramon P. Nascimento 28 de 28

garantir que todos os integrantes de sua equipe compreendam e sigam os Documentos
Orientadores aplicaveis a SECURITYBOX.

Os colaboradores que tiverem perguntas ou duvidas a respeito desta Politica, incluindo
seu escopo, termos ou obriga¢des, devem procurar seus respectivos Lideres e, se necessario a
area de Gestdo de Riscos / Conformidade da SECURITYBOX.

Violagdes de qualquer Documentagao Orientadora da SECURITYBOX podem resultar em
consequéncias graves a SECURITYBOX e aos Integrantes envolvidos. Portanto, a falha em cumprir
esta Politica ou relatar o conhecimento de violagdo desta Politica podera resultar em acao
disciplinar para qualquer Integrante envolvido.

Caso qualquer Integrante e/ou Terceiro tenha conhecimento de uma potencial conduta
ilegal ou antiética, incluindo potenciais violagbes as Leis Anticorrupgdo aplicaveis e/ou
Documenta¢des Orientadoras da SECURITYBOX, incluindo este Documento, devem
imediatamente reportar a potencial violagdo ao Canal Linha de Etica ou a drea de compliance da
SECURITYBOX. Todos os Lideres devem continuamente encorajar seus liderados a reportar
violagdes ao Canal Linha de Etica. Nenhuma regra prevista nas Documentac¢des Orientadoras da
SECURITYBOX, incluindo esse Documento, proibira que Integrantes ou Terceiros possam reportar

preocupacdes ou atividades ilegais para as autoridades reguladoras correspondentes.

Controle de Aprovacao
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Documento assinado digitalmente

15/06/2024 | Aprovagdo 11 GEORGE SILVERIO DA SILVA g “b GEORGE SILVERIO DA SILVA

Data: 16/07/2024 20:39:49-0300
Verifique em https://validar.iti.gov.br

Classificagdo da Informacdo: INTERNO

SECURITYBOX SEGURANCA EM TECNOLOGIA DA INFORMACAO LTDA.
CNPJ: 11.928.104/0001-87
End: R. Emanuel Kant, 60 Sala 609
Curitiba — PR Telefone: 41 2170-0770 POL2024-010-V 1.1
PAGINA 28 de 28




	Controle de Versão
	Classificação de Confidencialidade
	Pessoas restritas que terão acesso ao documento
	Participação
	1.  OBJETIVO 
	2. ABRANGÊNCIA
	3. REFERÊNCIAS
	4. DEFINIÇÕES
	5. ATRIBUIÇÕES E RESPONSABILIDADES
	6. POLÍTICA
	6.1. Princípios de Proteção de Dados Pessoais
	6.1.2. Legalidade, Transparência e Não Discriminação
	6.1.4. Princípio da Necessidade (Minimização dos Dados)
	6.1.5. Exatidão (Qualidade dos Dados)
	6.1.6. Retenção e Limitação do Armazenamento de Dados
	6.1.7. Integridade e Confidencialidade (Livre Acesso, Prevenção e Segurança)
	6.1.8. Responsabilização e Prestação de Contas

	6.2. Padrões de Segurança
	6.2.1. Importância da Proteção de Dados Pessoais
	6.2.2. Garantir a Segurança dos Dados Pessoais
	6.2.3. Obrigação do Sigilo de Dados Pessoais
	6.2.4. Privacidade de Dados Pessoais por Concepção e por Padrão

	6.3. Relação Controlador-Operador de Dados Pessoais
	6.4. Política de Transferência Internacional de Dados Pessoais
	6.5. Direitos dos Titulares de Dados Pessoais
	6.6. Prestadores de Serviços Terceirizados
	6.7. Gerenciamento de Violação de Dados
	6.8. Auditorias de Proteção de Dados

	7. DISPOSIÇÕES GERAIS
	Controle de Aprovação

		2024-07-16T20:39:49-0300




